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גיליון נתונים

SolarWinds של Access Rights Manager
ניהול וביקורת בכל הנוגע להרשאות גישת משתמש ברחבי תשתית ה-IT שלך

ה-ARM(  Access Rights Manager( של  ®SolarWinds מיועד לסייע למחלקות IT ולמנהלי 
אבטחה לבצע במהירות ובקלות פעולות כגון הקצאה, שלילה, ניהול וביקורת על הרשאות 
גישה למשתמשים במערכות, נתונים וקבצים – ובכך לסייע להם בהגנה על הארגון מפני 
סיכונים פוטנציאליים של אובדן נתונים ופריצות למקורות מידע. על ידי ניתוח הרשאות 
משתמשים ואישורי גישה, ניתן לקבל תצוגה חזותית שבה רואים למי יש גישה ולאיזה 
משאב, ומתי הוא ניגש למשאב זה. בלחיצות ספורות תוכל להפיק דוחות מותאמים 
אישית כדי להציג את מידת העמידה במרבית הדרישות הרגולטוריות. תוכל להקצות גישה 
למשתמשים ולשלול גישה מהם באמצעות תבניות ספציפיות לתפקיד כדי לסייע להבטיח 

תאימות של הקצאת הרשאות הגישה למדיניות האבטחה.

יתרונות ה-ACCESS RIGHTS MANAGER במבט מהיר אחד
 	.IT-ניתן לנתח בקלות הרשאות גישה של משתמש בכל תשתית ה

ניתן לזהות ולהפחית במהירות את הסיכון לגישה בלתי מורשית למערכת ולדליפות 	 
מידע.

ניתן להמחיש במהירות את רמת התאימות באמצעות דוחות הנוצרים לפי דרישה או 	 
מתוזמנים למסירה אוטומטית.

ניתן לזהות ולנהל סיכונים על ידי איתור ניסיונות גישה זדוניים או מקריים וחשבונות 	 
פרוצים.

ניתן ליצור בקלות חשבונות משתמשים ולסקור הרשאות משתמשים, קבוצות וגישה 	 
ברחבי כל המערכות, הנתונים והקבצים.

ניתן לתמוך בביטול גישת משתמש באופן מידי ומלא.	 

ניתן להפחית עומס עבודות IT ולחסוך בזמן על ידי הקצאת ניהול ההרשאות לבעלי 	 
הנתונים.
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 ARMתכונות
גרסת ביקורת

ARM 
)גרסה מלאה(

 Microsoft® Active Directory®, Azure® ניתוח הרשאות משתמשים עבור
 SharePoint , SharePoint®  , )NetApp®  , EMC , Windows® ( שרתי קבצים , AD

SAP/R3-ו   OneDrive®  , Teams , Exchange Online , Exchange™  , Online
 

 , EMC , Windows( שרתי קבצים ,Active Directory עבור )ביקורת )רישום
 , Exchange Online , Exchange , SharePoint Online , SharePoint ,) NetApp

SAP/R3-ו  OneDrive , Teams

 , EMC , Windows( שרתי קבצים ,Active Directory עבור )ניטור )רישום
OneDrive-ו  Exchange/Exchange Online , SharePoint Online ,) NetApp

סקירת ניתוח סיכונים

ניהול סיכונים

Azure AD-ו Active Directory הקצאת משתמשים עבור

 , EMC , Windows( שרתי קבצים ,Active Directory ניהול הרשאות עבור
 , Exchange Online , Exchange , SharePoint Online , SharePoint ,) NetApp

OneDrive-ו  Teams

עקרון בעלות הנתונים )ניהול הקצאת הרשאות גישה(

פורטל הרשאות בשירות עצמי

AD טיפול בהרשאות משתמשים וחברויות בקבוצות
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ACCESS RIGHTS MANAGER – גרסת ביקורת
ניתוח, ניטור וביקורת של:

Active Directory 
 חזק את האבטחה על ידי ניטור, ניתוח וביצוע ביקורת על Active Directory ועל 'מדיניות 

קבוצתית' כדי לראות אילו שינויים בוצעו, על ידי מי ומתי.

 שיתוף קבצים
נטר ובצע ביקורת לשרתי הקבצים שלך כדי לסייע במניעת דליפות נתונים ושינויים בלתי 

מורשים בקבצים ובנתונים רגישים על ידי הצגה חזותית של הרשאות בשרתי קבצים. 

Exchange 
פשט את תהליכי הניטור והביקורת על  Exchange כדי לסייע במניעת הפרות של אבטחת 

נתונים. עקוב אחר שינויים בתיבות דואר, תיקיות של תיבות דואר, לוחות שנה ותיקיות 
 .Exchange-ציבוריות. עזור לשפר את התאימות ולאתר שינויים בלתי מורשים ב

SharePoint 
הצג הרשאות SharePoint במבנה עץ כדי לראות במהירות מי מורשה לגשת למשאב 

SharePoint נתון. באמצעות דוח השוואת הסריקה תוכל לגלות מי ביצע שינויים בהרשאות 
ומה אופי השינויים. 

 ניתוח הרשאות משתמשים
סייע בהגנה מפני איומי אבטחה פנימיים על ידי ניתוח גישת משתמשים לשירותים ולשרתי 

קבצים עם נראות לחברויות בקבוצות מתוך Active Directory ושרתי קבצים.

 הפקת דוחות בהתאמה אישית 
צור והפק בלחיצות ספורות דוחות ניהול ודוחות מוכנים לביקורת כדי לסייע בהמחשת תאימות 

 Active Directory-לתקנות על ידי הצגת הרשאות גישה של המשתמשים. רשום פעילויות ב
ובשרתי הקבצים לפי משתמש. 

ACCESS RIGHTS MANAGER – גרסה מלאה
)כל התכונות מגרסת הביקורת, בנוסף לתכונות הבאות(

Active Directory ניהול הקצאת משאבים ומשתמשים עבור 
הגדר ונהל חשבונות משתמש חדשים תוך שניות עם תבניות תקניות ספציפיות לתפקידים 

.Exchange-המבטיחות גישה לשרתי קבצים ול

 עקרון בעלות הנתונים בהקצאת הרשאות גישה
הגדר קטגוריות נתונים ברחבי הארגון שלך, הקצה את בעליהן הפונקציונליים וכן הקצה 

חלקים מניהול ההרשאות לבעלי הנתונים.

 פורטל הרשאות בשירות עצמי
הפקד את הרשאות הגישה היישר בידי בעלי הנתונים במקום מנהלי מערכת דרך פורטל 

מבוסס רשת בשירות עצמי.

 גרסת ביקורת
ניתוח, ניטור וביקורת של 

הרשאות משתמש וכן ניתוח 
סיכונים

 גרסה מלאה
כל התכונות הקודמות, כמו 

גם ניהול משתמשים, הקצאת 
משתמשים, פורטל הרשאות 

בשירות עצמי והקצאת 
הרשאות מוכוונת בעלי נתונים
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דרישות מערכת

דרישות שרת ראשי )בהתאם לרמת השימוש(

מעל 4,000 משתמשים עד 4,000 משתמשים

GB 40 GB 40 כונן קשיח

GB 16 GB 8 זיכרון

)CPU( מעבד שתי ליבות או מתקדם יותריחידת עיבוד

Microsoft Windows Server® 2012 / 2012 R2 /2016 / 2019מערכת הפעלה

/ (SQL Server® 2012 / 2014 / 2016 / 2017 )32-bit/64-bit מסדי נתונים
2019

 .NET FRAMEWORK)ואילך(  .NET 4.8 נדרש

דרישות מלקט נתונים

GB 5 כונן קשיח

)CPU( מעבד שתי ליבות או מתקדם יותריחידת עיבוד

GB 4 זיכרון

Microsoft Windows Server 2012 / 2012 R2 / 2016 / 2019מערכת הפעלה

 .NET FRAMEWORK)ואילך(  .NET 4.8 נדרש

https://www.solarwinds.com/access-rights-manager/registration?CMP=CHL-CTA-GEN-X_X_X_X_X_LD_HE_X_SW-ARM-20200616_X_X_X_VidNo_X-DATASHEET
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.sales@solarwinds.com בטלפון 866.530.8100 או בדוא"ל SolarWinds לקבלת מידע נוסף, צור קשר עם 
http://www.solarwinds.com/partners/reseller_locator.aspx כדי לאתר מפיץ בינלאומי בקרבתך, בקר בכתובת

 .SolarWinds Worldwide, LLC 2020 ©   כל הזכויות שמורות

הסימנים המסחריים Orion , SolarWinds & Design , SolarWinds ו-THWACK הם הקניין הבלעדי של SolarWinds Worldwide, LLC או של החברות 
המסונפות אליה והם רשומים במשרד הפטנטים והסימנים המסחריים של ארה"ב, וכן הם עשויים להיות רשומים או ממתינים לרישום במדינות נוספות.  
כל הסימנים המסחריים האחרים של SolarWinds, סימני שירות וסמלים מסחריים עשויים להיות סימני המשפט המקובל או סימנים רשומים או כאלה 

הממתינים לרישום.  כל הסימנים המסחריים המצוינים בזאת מיועדים למטרות זיהוי בלבד והנם סימנים מסחריים )או אף סימני מסחר רשומים( של 
החברות שלהם בהתאמה.

צפא"מ/דרא"מ 
טלפון: 866.530.8100      

פקס: 512.682.9301
sales@solarwinds.com :דוא"ל

אסיה 
טלפון: 4123 6422 65+  

פקס: 7601 6593 65+ 
 apacsales@solarwinds.com :דוא"ל

קבל מידע נוסף

SolarWinds, בקר באתר solarwinds.com, התקשר או שלח הודעת דוא"ל.  למידע על מוצרי 
 7171 Southwest Parkway | Building 400 | Austin, Texas 78735

אירופה/המזה"ת/אפריקה 
טלפון: 5002900 21 353+       

פקס: 232 380 212 353+ 
emeasales@solarwinds.com :דוא"ל

האזור הפסיפי 
טלפון: 4910 8412 2 61+      

apacsales@solarwinds.com :דוא"ל

SOLARWINDS אודות
NYSE:SWI(  SolarWinds (  הנה ספקית מובילה של תוכנת ניהול תשתיות IT חזקה במחיר 
סביר. מוצרינו מעניקים לארגונים בעולם כולו, ללא קשר לסוג תשתיות ה-IT, גודלן או 
מורכבותן, את הכוח לנטר ולנהל את ביצועיהם בסביבת ה-IT שלהם באתר או בענן או 
במודלים משולבים. נו עומדים בקשר רציף עם גורמי טכנולוגיה – אנשי IT ותפעול, אנשי 
פעילות פיתוח )DevOps( וספקי שירותים מנוהלים )MSPs( – כדי להבין את האתגרים העומדים 
בפניהם בשמירה על תשתיות/יישומי IT בעלי ביצועים גבוהים וזמינים ביותר. התובנות שלנו 
כתוצאה מן המגע אתם, במקומות כגון קהילת THWACK המקוונת שלנו, מאפשרות לנו 
לבנות מוצרים המתמודדים עם אתגרי ניהול IT תוך הבנה מעמיקה ובדרכים הרצויות לאנשי 
טכנולוגיה. ההתמקדות במשתמש ובמחויבות למצוינות בניהול משולב של ביצועי IT מקצה 
לקצה מבטיחה את מעמדה של SolarWinds כמובילה בתחום תוכנות ניהול הרשת ופתרונות 

.www.solarwinds.com ברחבי העולם. קבל מידע נוסף עוד היום, דרך MSP-ה
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